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Bloqueo de pantalla

El blogueo de pantalla en nuestros .\ i
dispositivos es muy importante, ya A

que impide o dificulta mucho mas el M \V v}
acceso al equipo en caso de que 6

alguien quiera acceder a la
informacion que contenga.

W




Patron

\/ Practico

X La marca del patrén puede quedar
dibujada en la pantalla del
dispoditivo.

Pin numeérico (De 6 u 8 digitos)

\/ Practico

\/ Brinda seguridad. Preferiblemente
de 8 digitos

Bloqueo de
pantalla

Contrasena . : .
Existen varios métodos para proteger

\/ Segura nuestro dispositivo. Es recomentable

X P ticidad equilibrar seguridad y practicidad.
oca practicida




iilmportante!

No utilices como

contrasena datos personales
como fecha de nacimiento,
nombre de un familiar o numero

telefonico.

Bloqueo de

pantalla

Biometria

Por ultimo, hay dispositivos que
utilizan la biometria como método
de identificacion (huella dactilar,
reconocimiento facial).

Este tipo de bloqueo es muy
practico pero puede ser vulnerable
en caso de detencion o secuestro



;. Qué hacer en caso de
robo o extravio del
movil?

android

https://www.google.com/android/find

En caso de robo o extravio del
dispositivo podemos localizarlo y
eliminar todo su contenido mientras
se encuentre conectado a una red de
datos o red wifi




Privacidad de las

notificaciones

Es recomendable configurar todas las
notificaciones para que no se
muestren en la pantalla cuando el
dispositivo movil esta blogueado o
para que no muestre su contenido.

g i i



¢ Como configurar la privacidad de

las notificaciones?

Configuracion > Notificaciones > Menu de configuracion > En la pantalla
bloqueada > "No mostrar notificaciones" u "Ocultar contenido confidencial
android de las notificaciones"

TOMAR EN CUENTA: (Los pasos para la configuracién pueden variar de acuerdo a la versién del Android)

| O S Configuracion > Notificaciones > "Mostrar notificaciones" >

Activar/Desactivar > Previsualizacion (Desactivar)




Mensajeria instantanea

e En regimenes autoritarios,las compnis de
‘ telecomunicaciones se ven obligadas a cooperar con el

gobierno si este lo solicita. te

Es por esto que recomendamos sustituir llas [lamadas y
mensajes de texto por aplicaciones de mensajeria
instantanea .




Tomar en cuenta

Contras

XCrea copias de seguridad
que se vinculan a
servicios como Google
Drive o iCloud

Y Realiza copias de
seguridad locales que no

% pueden ser desactivadas

> Ofrece la opcidn al usuario
de manejar sus
conversaciones utilizando
Apps para Windows y Mac
o0 Whatsapp Web.

> El usuario puede

com
tiem

hartir su ubicacion en

Do real



Telegram

Contras

XTodos los chats,
exceptuando los secretos,
se almacenan en el
servidor y no estan
cifrados.

XNo es necesario tener
acceso al movil para
iniciar sesion en Telegram
Web.

Tomar en cuenta

Y»Canales de difusién.

>Ofrece la opcion de
manejar conversaciones a
través de Telegram Web o
Apps para Windows, Mac

y Linux. %



WhatsApp

> Diario/ Personal.

Recomendaciones
de uso

> No se recomienda su uso para
comunicar informacion confidencial.

Telegram (

> Envio de fotos sensibles a través del chat
secreto activando la autodestruccion de

mensajes.
> Uso de canales para informar o informarse.

Signal .

> Comunicar informacion sensible personal

U organizacional.
> Comunicaciones durante actividades de

riesgo.

Tomando en cuenta los Pros y Contras
de cada aplicacion de mensajeria
instantanea, desde RedesAyuda

recomendamos Ssu uso para:




Contras

X Permite tomar capturas
de pantalla
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Tomar en cuenta

>Ofrece la opcion de poder
manejar las
conversaciones a traves de
una computadora con
Apps para Windows, Mac y
Linux.



RedesAyuda

¢ Tienes alguna pregunta?
iEstamos para ayudarte!

@RedesAyuda

https://www.redesayuda.org/



