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i QUE ES LA AUTENTICACION
DE DOS PASOS?

Es un método de seguridad que Permite agregar una capa de
seguridad a nuestras cuentas. Se basa en el principio de “algo
que sé" y algo que “tengo’, siendo “lo que sabes” tu contrasefa
y "lo que tienes” el método de verificacion en 2 pasos.

Con esto, protegemos nuestra cuenta de inicios de sesidon no
autorizados, incluso si huestra contrasena se vio

comprometida.

*Nota: La verificacion en 2 pasos solo serd soli vez que se haya

proporcionado la contrasena de
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APLICACIONES RECOMENDADAS PARA LA
CONFIGURAR LA AUTENTICACION DE DOS PASOS

Google
LastPass Authenticator

Authenticator

Authy
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GOOGLE



@ _EMPOWERRANGERS myaccount.google.com/security

G myaccount.google.com/security

Abre el navegador y ve a:
HTTPS://[MYACCOUNT.GOOGLE.COM/SECURITY
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Google Cuenta Q G

ersonalizacion Seguridad Contactos e inf

Iniciar sesion en Google

Haz click en “Verificacion Kk

Ultima modificacion: 18:24

en dos pasos” PO —

Verificacion en dos pasos

QNO

Métodos para verificar tu identidad

@REDESAYUDA
Podemos usar estas opciones en caso de
gue tengamos que comprobar tu identidad

cuando inicies sesidon o para contactar conti-
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Google Cuenta

& Verificacion en dos pasos

Anade una capa de seguridad adicional
® (14 ]|
H q Z C I I C k e n E m e Z q r Introduce tu contrasefia y un cédigo de verificacion
exclusivo que hayas recibido en tu telefono

o

Protégete de usuarios malintencionados

Aunque alguien consiga tu contrasefa, no sera
suficiente para iniciar sesion en tu cuenta.

@REDESAYUDA
EMPEZAR
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Google Cuenta G

€ \Verificacion en dos pasos

E ~ +53

Configura la
° ° o ~ Google solo usara este ndmero para mantener la saguridad
verificacion en 2 pasos
p Mo utilices un numere de Google Voice.

Es posible que se aplique una tarifa de mensajes y datos,

'
co n t u n u m e ro d e iComo quieres obtener los cadigos?
(®) Mensaje de (O Llamada

teléfono

sNo gquieres usar SMS ni llamadas telefdnicas?

Elige otra opcion

e ‘

Paso 1 de 3 SIGUIENTE
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Google Cuenta : G

& Verificacion en dos pasos

D Mensajes de Google

Puedes recibir un mensaje de Google en el
teléfono y tocar Si para iniciar sesion.

Luego de eso, hqz CIiCk ANADIR TELEFONO
en "Configurar’

Usa la aplicacion Authenticator para
obtener cédigos de verificacion gratuitos
aunque tu teléfono esté sin conexion.
Disponible para Android y iPhone.

CONFIGURAR

@REDESAYUDA Teléfono de recuperacion
Anade un teléfono alternativo para poder

iniciar sesion aunque pierdas tu teléfono.
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Selecciona el sistema
operativo de tu teléfono y
haz click en “Siguiente’
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Obtener cédigos de la aplicacion
Authenticator

En lugar de esperar mensajes de texto, puedes
obtener los codigos de verificacion de forma
gratuita desde |la aplicacion Authenticator.
Funciona aunque el teléfono esté desconectado.

¢ Qué tipo de teléfono tienes?

(® Android
O iPhone

CANCELAR SIGUIENTE
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Haz click en "¢No puedes
escanearlo?” y luego haz
click en "Siguiente”

@REDESAYUDA
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Configurar Authenticator

« Descarga la aplicacion Authenticator en Play Store.
« En la aplicacion, selecciona Configurar cuenta.
« Elige Escanear codigo de barras.
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iHO PUEDES ESCANEARLO?

CANCELAR SIGUIENTE
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Copiq el Cédigo y Iuego zﬁl;llg)rap.stg?edes escanear el codigo de

1. Toca Menu y luego Configurar cuenta.

haz click en “Siguiente”

3. Introduce tu direcciéon de correo electronicoy
esta clave:
mé6jc qjiu yahd zgcm 2gl2 I5ff zmin kb5a

nen en cuenta los espacios

4. Asegurajf de que la funcion Basada en tiempo
esté activgda y toca Anadir para terminar.

@REDESAYUDA
ATRAS SIGUIENTE




Abre LastPass Authenticator.

Haz click en el boton “+”, en la esquina inferior derecha de la pantalla.
Selecciona "Enter Manually”

En “Service” coloca “Google”.

En “Account” coloca tu correo de Gmuail.

En “Key” coloca el coédigo que copiaste de la pagina de Google.

Copia o memoriza el codigo que genere la aplicacion.

OROROIOCXORORO

@REDESAYUDA *POR CUESTIONES DE SEGURIDAD LA APLICACION NO PERMITE TOMAR CAPTURAS DE PANTALLA
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@ _EMPOWERRANGERS

Configurar Authenticator

Introduce el cddigo de & digitos que se muestra an

Vuelve al navegadory

pega o escribe el cédigo K ‘
y luego haz click en
“Verificar”

— .
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@ _EMPOWERRANGERS

Listo

Ya has terminado. A partir de ahora, usaras

I o k (1 Lo t r b
I I q z c I C e n I S o Authenticator para iniciar sesion en tu cuenta de

Google.

e
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Google Cuenta : G

& \erificacion en dos pasos

ANALTIR TMAENSRAJE U'EguUrina T E

qu CIiCk en el icono del . Aplicaciéon Authenticator

(Predeterminado) &

o o Authenticator en Android [ ]
I CI p I z . d I I CI d o d e t u Fecha en que se ha afadido: Ahora mismo
n cl mero de teléfono CAMBIAR TELEFONO

Mensaje de voz o de texto

: . g
B oificade /)

Las cadigos de verificaciaon se envian

traves de mensajes de texta.

ANADIR TELEFONO
e ‘
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Haz click “Eliminar

teléfono”

@REDESAYUDA

@ ttps./myaccount.goagle.com/s [1]

Teléfono registrado

0424-2720372 Verificado
Los cadigos de verificacion se envian a traveés de
mensajes de texto.

ELIMINAR TELEFONO ‘—

CAMBIAR TELEFONO  LISTO
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Google Cuenta

& Verificacion en dos pasos

ANADIK NIENSAJEDEGUUGLE

. Aplicacion Authenticator
(Predeterminado) @

Authenticator en Android I

Fecha en que se ha afiadido: Ahora mismo

Verifica que se haya
eliminado correctamente

CAMBIAR TELEFONO

Anadir mas segundos pasos para verificar la
identidad

Configura pasos de seguridad adicionales para
iniciar sesion cuando tus otras opciones no estén
disponibles.

@REDESAYUDA
X Codigos de seguridad

Estos codigos imprimibles de un solo uso
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@REDESAYUDA

/' Siempre

activada




