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i QUE ES LA AUTENTICACION
DE DOS PASOS?

Es un método de seguridad que Permite agregar una capa de
seguridad a nuestras cuentas. Se basa en el principio de “algo
que sé" y algo que “tengo’, siendo “lo que sabes” tu contrasefa
y "lo que tienes” el método de verificacion en 2 pasos.

Con esto, protegemos nuestra cuenta de inicios de sesidon no
autorizados, incluso si huestra contrasena se vio

comprometida.

*Nota: La verificacion en 2 pasos solo serd soli vez que se haya

proporcionado la contrasena de
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APLICACIONES RECOMENDADAS PARA LA
CONFIGURAR LA AUTENTICACION DE DOS PASOS

Google
LastPass Authenticator

Authenticator

Authy
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j  Publicaci.. Seguidor...

Ejemplo Taller

‘ Editar perfil \
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Perfil

Cuando compartas fotos y videos, apareceran
en tu perfil.

Comparte tu primera foto o video

Completa tu perfil
1 DE4 COMPLETADOS
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Archivo
0

. Seguidos Tu actividad
Tarjeta de identificacion
Guardado

Mejores amigos

Descubrir personas

5, apareceran




& Configuracién

Q Buscar

+2, Seguir e invitar a amigos
Q Notificaciones

[E] Privacidad

@ Seguridad

Q- Anuncios

@ Informacion

Tema

Inicios de sesgion
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€<— Seguridad

Seguridad de inicio de sesion

@f Contrasefia

(*) Actividad de inicio de sesion

ﬂ Info. de inicio de sesidn guardada

EEI Autenticacion en dos pasos

[~ Correos electrénicos de Inst

Datos e historial

I:[I] Acceder a datos

i Descargar datos

LA Apps v sitios web




& Autenticacion en dos pasos

Agrega seguridad adicional con
la autenticacion en dos pasos

Agrega proteccion a tu cuenta cada vez que
inicies sesion en un teléfono o una computadora
que no reconozcamos.

Te enviaremos un mensaje de texto con un codigo
de inicio de sesion, o bien puedes usar la app de
seguridad que elijas, cofho Duo Mobile o Google




&~ Autenticacion en dos pasos

Elige un método de seguridad

Elige como quieres recibir el codigo de seguridad
cuando necesitemos confirmar que eres tu quien
inicia sesion. Mas informacion

Autenticacion en dos pasos

Mensaje de texto
Enviaremos un codigo al ue elijas.

App de autenticacion

Comprobaremos si tienes una. Si no tienes
ninguna, te recomendaremos una para que
la descargues.




X App de autenticacion

Agrega seguridad adicional a tu
cuenta

Las apps de autenticacion generan codigos de
inicio de sesion de manera rapida y segura, y
son utiles cuando no puedes recibir codigos por
mensajelie texto.

Recomendamos DugsMobile, pero también
puedes usar otra app, catho Google Authenticator.
Una vez que hayas fistalado una app de
autenticacion, vuelve a I[Bstagram para finalizar la
configiracion.

Configurar manualmente




& Tuclave

Tu clave de Instagram

74UX O02ZR QX5L HH6S

OLAI QUAO NCUK|
WASM

Copiar clave

Deberas configurar la autenticacion en dos
pasos de forma manual con esta clave si tienes
varias apps de autenticacion instaladas o quieres
hacerlo con una app que instalaste en otro
dispositivo.

Ingresa la clave en tu app de autenticacion para
vincularla a Instagram. Si la app requiere el
nombre de una cuenta, famala "Instagram” para
que sea f8&cil encontrarla.

Una vez que hayas ¢onfigurado la app de
autenticacion, copi digo de seis digitos
que se crea, vuelve m e ingrésalo en la
pantalla siguiente pa izar la configuracion.




Abre LastPass Authenticator.

Haz click en el boton “+”, en la esquina inferior derecha de la pantalla.
Selecciona “Enter Manually”.

En “Service” coloca “Instagram”.En “Account” coloca tu usuario en
Instagram.

En “Key” coloca el cédigo que copiaste de la aplicacion de Instagram.

Copia o memoriza el codigo que genere la aplicacion.
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@REDESAYUDA *POR CUESTIONES DE SEGURIDAD LA APLICACION NO PERMITE TOMAR CAPTURAS DE PANTALLA



& Cédigo de confirmacion

Ingresar cddigo

Ingresa el cédigo de seis digitos que genero la
app de autenticacion.




Confirmacion

Autenticacion en dos pasos
activada

Te pediremos un cédigo cada vez que inicies
sesion desde un teléfono o una computadora que
no reconozcamos.

Mas informacion

e




& Recuperacion de la cuenta

odigos de recuperacion

ierdes el teléfono o no puedes recibir
ediante un mensaje de texto o una
nticacion. Guardalos en un lugar
seguro.

Los codigos solo pueden usarse una vez. Tambiéen
puedes obtener codigos nuevos si crees que
alguien robo los actuales o si ya usaste la mayoria
de ellos.

0819 7352
2094 7156
0691 3572
6257 4301
6387 0251

Captura de pantalla * Obtener nuevos codigos




&—  Autenticacién en dos pasos

Autenticacion en dos pasos
activada

Te pediremos un codigo de seguridad cuando
necesitemos confirmar que eres tu quien inicia
sesion. Mas informacion

Autenticacion en dos pasos

Mensaje de texto
Enviaremos un codigo al numero que elijas.

App de autenticacion

Comprobaremos si tienes una. Si no tienes
ninguna, te recomendaremos una para que
la descargues.

Recuperacion de la cuenta

Codigos de recuperacion
Usalos cuando tu teléfono no disponible.
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USAR LA CEDULA DE
CONTRASENA IDENTIDAD COMO @R E DESAYU DA
@ ALFANUMERICA CONTRASENA
CON CRACTERES _

ESPECIALES
9:‘ MAYUSCULAS

()




