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@ _EMPOWERRANGERS @REDESAYUDA

i QUE ES LA AUTENTICACION
DE DOS PASOS?

Es un método de seguridad que Permite agregar una capa de
seguridad a nuestras cuentas. Se basa en el principio de “algo
que sé" y algo que “tengo’, siendo “lo que sabes” tu contrasefa
y "lo que tienes” el método de verificacion en 2 pasos.

Con esto, protegemos nuestra cuenta de inicios de sesidon no
autorizados, incluso si huestra contrasena se vio

comprometida.

*Nota: La verificacion en 2 pasos solo serd soli vez que se haya

proporcionado la contrasena de




@ _EMPOWERRANGERS @REDESAYUDA

APLICACIONES RECOMENDADAS PARA LA
CONFIGURAR LA AUTENTICACION DE DOS PASOS

Google
LastPass Authenticator

Authenticator

Authy




@ _EMPOWERRANGERS @REDESAYUDA

TWITTER




Te damos la bienvenida a tu
cronologia

Ahora esta vacia, pero no por mucho tiempo.
Comienza a seguir personas y sus Tweets
apareceran aqui.




Ejemplo Taller
@EjemploTaller

0 Siguiendo 0 Seguidores

O Perfil

Listas

Temas

Elementos guardados

Momentos

Configuracidn y privacidad

Centro de Ayuda




< Configuracion y privacidad

@EjemploTaller

Cuenta
Privacidad
Notificaciones

Preferencias de contenido

General

Pantalla y sonido

Accesibilidad

Proxy




& Cuenta
@IFE I EE

Inicio de sesion y seguridad

Nombre de usuario
@EjemploTaller

Teléfono

Correo electronico

Contrasena

Seguridad

Datos y permisos
Pais
Venezuela

Selecciona el pais en el que vives. Mas informacion

Tus datos de Twitter




< Seguridad
@IS EE

Autentificacion en dos fases

Protege tu cuenta del acceso no autorizado
utilizando un segundo método de autentificacion,
ademas de tu contrasefa de Twitter. Puedes
elegir entre un mensaje de texto, una aplicacion
de autentificacion o una llave de seguridad.

Mas informacién

Proteccion de restablecimiento de contr.. [ ]

Con el fin de aumentar el nivel de proteccion,
deberas confirmar tu direccion de correo electronico
o tu numero de teléfono para restablecer tu
contrasena de Twitter.




< Seguridad
@IS EE

Autentificacion en dos fases

Mensaje de texto Li]

Usa tu teléfono maovil para recibir un mensaje de
texto con un codigo de autentificacion gue deb
introducir cuando inicies sesion en Tw,

Aplicacion de autentificacion ]

Usa una aplicacion para recibir un cédigo de
autentificacion que deberas introducir cuando inicies
sesion en Twitter.

Llave de seguridad ]

Usa una llave de seguridad fisica que se inserta en
tu equipo o se sincroniza con tu dispositivo movil
cuando inicias sesion en twitter.com a traves de un
navegador web compatible. Actualmente, no puedes
usar una llave de seguridad para iniciar sesion en la
aplicacion de Twitter. Mas informacion




@ _EMPOWERRANGERS Autentificacion en dos fases

App de autentificacion

You can use a compatible authentication app to get
an authentication code when you log in to Twitter.
We'll walk you through linking the app to your Twitter
account. Mas informacion

Haz click en “Comenzar’

e ‘




@ _EMPOWERRANGERS Autentificacion en dos fases

Introduce tu contrasena

To get started, first enter your Twitter password to
verify it's really you.

( [ntroduce tu contrasefia

Introduce tu contrasena
vy haz click en “Verificar”

- ‘




@ _EMPOWERRANGERS Autentificacion en dos fases

Link the app to your Twitter
account

If you have a compatible authentication app installed
on this device, select the button below and link the
app to your Twitter account. Mas informacion

H q z c I ic k e n “ Li n k q p p o n i_'FI.E'.i-E' different mobile device?
a different mobile device”

- ‘




@ _EMPOWERRANGERS Autentificacion en dos fases

Link the app to your Twitter
account

Open the authentication app on your mobile device to
link it to your Twitter account. When the app prompts
you, scan the following QR code with your camera.
Mas informacion

Haz click en "Can’t scan
QR code?”

Can't scan QR code?

@REDESAYUDA
Config ste dispositivo m




@ _EMPOWERRANGERS Autentificacion en dos fases

Can't scan QR code?

If you can't scan the QR code with camera, enter
the following code into the ayMenticati p to link
it to your Twitter account.

FFJF U7AA 44B4 NLET

Try to scan the QR code again

Copia el cédigo y haz 5y
click en “Siguiente”

e ‘




Abre LastPass Authenticator.

Haz click en el boton “+”, en la esquina inferior derecha de la pantalla.
Selecciona “Enter Manually”.

En “Service” coloca "Twitter".

En “Account” coloca tu usuario en Twitter.

En “Key” coloca el cdédigo que copiaste de la aplicacion de Twitter.

Copia o memoriza el codigo que genere la aplicacion.

OROROIOCXORORO

@REDESAYUDA *POR CUESTIONES DE SEGURIDAD LA APLICACION NO PERMITE TOMAR CAPTURAS DE PANTALLA



@ _EMPOWERRANGERS Autentificacion en dos fases

Try the authentication code now

From the authentication app, get a code and enter it
below to complete the verification process. If you
don't have an authentication app on your device, you'll
need to install one now. Mas informacion

Vuelve a Twitter y pega o

escribe el coédigo y haz
click en “Verificar’ i veciosbon grevoms I, 52 baccte Uk

| 741962

- ‘




@ _EMPOWERRANGERS Autentificacion en dos fases

@ You're all set

Now you can use the mobile authentication app to get
an authentication code any time you time log in to
Twitter.

Haz click en "Entendido”

e ‘




i Seguridad

@EjemploTaller

Autentificacion en dos fases

Mensaje de texto O
Usa tu teléfono mavil para recibir un mensaje de
texto con un codigo de autentificacion que deberas
introducir cuando inicies sesion en Twitter.

Aplicacion de autentificacion
Usa una aplicacion para recibir un codigo (

sesion en Twitter.

Llave de sequridad

Usa una llave de seguridad fisica q¥e se inserta en
tu equipo 0 se sincroniZza con tu dispositivo movil
cuando inicias sesion en twitter.com a traves de un
navegador web compatible. Actualmente, no puedes
usar una llave de seguridad para iniclar sesidn en la
aplicacion de Twitter. Méds informacion

Métodos adicionales

Codigo de respaldo
Obtén un codigo de respaldo de un selo uso para
poder iniciar sesion en Twitter si no tienes a




@ _EMPOWERRANGERS

@REDESAYUDA



